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1. Inledning

Den har riktlinjen syftar till att konkretisera policy for informationssakerhet
och dataskydd samt ge végledning i hur policyn ska tillampas. Riktlinjen &r
ett av de styrdokument som reglerar informationssakerhets- och
dataskyddsarbetet i Falképing kommun.

Riktlinjen géller for all verksamhet inom kommunen och omfattar alla
informationstillgangar som hanteras. Alla anstéllda, fértroendevalda och
extern personal som hanterar information inklusive personuppgifter inom
Falkoping kommuns verksamheter omfattas av riktlinjen. Vissa funktioner
har dock mer specifika uppgifter inom ramen for informationssakerhets- och
dataskyddsarbetet vilket anges i riktlinjen.

Informationssakerhet handlar om hur man kan hindra kanslig information
fran att hamna i oratta hander. Informationssékerhetsarbetet och
dataskyddsarbetet ska tillsammans enligt dataskyddsférordningen och
dataskyddslagen ge grundlaggande réttigheter for hur individer kan skyddas.

Forutom policyn och riktlinjen foljer &ven mer detaljerade rutiner kring hur
verksamheterna i Falkdping kommun ska arbeta med informationssakerhet
och dataskydd.

2. Syfte

Syftet med riktlinjen &r att ge vagledning i hur de strategiska malen i
policyn for informationssakerhet och dataskydd ska uppnas. Den beskriver
darmed hur arbetet med informationssékerhet och dataskydd ska organiseras
och systematiskt utforas for att kunna forebygga odnskade handelser och i
forekommande fall hantera incidenter.

3. Att arbeta systematiskt

Av Falkoping kommuns policy for informationssakerhet och dataskydd
framgar att det ska bedrivas ett systematiskt arbete med
informationssékerhet och dataskydd samt ett forebyggande arbete mot
o0nskade héndelser.

Att arbeta systematiskt med informationssékerhet och dataskydd innebar att
arbeta forebyggande och att kontinuerligt anpassa skyddet for information
utifran organisationens behov och risker. Da finns dven ratt information
tillganglig for ratt person vid ratt tidpunkt. Informationstillgangar behéver
skyddas utifran sitt skyddsvarde och information ska inte hamna i orétta
hander och missbrukas.

Med informationstillgangar avses all information oavsett om den behandlas
manuellt eller automatiserat och oberoende av i vilken form eller miljé den
forekommer. Exempel pa information kan vara i form av text, ljud, bilder
eller film, och kan hanteras med stod av IT, papper eller direkt av oss
méanniskor i form av tal.



Att information ar korrekt som kommunen hanterar i relationer med
kommuninvanare, féretag och organisationer saval som inom Falképings
kommun utg6r en grund for tillit och fértroende.

Perspektivet med informationssakerhet och dataskydd ar en naturlig del vid
utformning av vara arbetssatt och en del av vart dagliga arbete.

3.1 Systematiskt informationssékerhetsarbete

Metodstodet for Falkopings kommuns informationsséakerhetsarbete utgar
fran den etablerade standarden 1SO 27000 serien som Myndigheten for
Samhallsskydd och Beredskap (MSB) rekommenderar. For att sakerstalla att
informationssékerhetsarbetet har tillracklig niva i Falkdpings kommun ar
det viktigt att informationssakerhetsarbetet bedrivs systematiskt och
langsiktigt. Nedanstaende fyra omraden &r viktiga for ett framgangsrikt och
hallbart informationssékerhetsarbete &r;

3.1.1 Identifiera och analysera

For att det systematiska informationssakerhetsarbetet ska fungera maste
informationssékerhetsarbetet anpassas till kommunens olika verksamheter
utifran deras specifika krav.

Resultatet fran analyserna ska styra hur informationsséakerhetsarbetet ska
utformas och bedrivas samt vilka sakerhetsatgarder som behover inforas for
respektive verksamhet.

3.1.2 Utforma

Utformningen av kommunens och verksamheternas mal, organisation,
handlingsplan och klassningsmodell ar viktigt for det langsiktiga arbetet
med informationssékerhet for hela kommunen. Mal och handlingsplan kan
underlatta informationssakerhetsarbetet genom att dela in kortsiktiga- och
langsiktiga mal som hanteras utifran analysernas resultat.

Informationsklassning

Kommunens informationstillgangar behover inventeras, véarderas och
klassificeras for att fa ratt skydd. Klassningsmodellens roll ar att skapa en
kommunovergripande ram sa klassning och skyddsnivaerna sker pa ett
likvardigt satt pa informationstillgangarna.

Genom att klassa informationstillgangarna utifran sakerhetsaspekterna kan
skyddet anpassas och sakerstallas for varje informationstillgang utifran
informationssékerhet och dataskydd. Informationsklassningen syftar till att
ge kommunens kritiska informationstillgangar tillrackligt skydd for att
undvika 6verskydd och onddiga kostnader.



Kommunens samtliga informationstillgangar ska finnas fortecknade i det
systemstod som ocksa ger en grund for klassificering, vardering och
atgardsplan utifran informationssakerhet och dataskydd.

Kommunen anvander klassningsmodell fran Sveriges Kommuner och
Regioner (SKR) som bygger pa den internationella standarden 1SO 27000
som ocksa MSB anvander. Genom att folja internationella och nationella
riktlinjer underlattar kommunen for externa aktorer att véardera
informationstillgangarna likvardigt ur sékerhetsperspektiven tillganglighet,
riktighet och konfidentialitet.

3.1.3. Anvanda

Det systematiska informationssékerhetsarbetet ska fungera i det vardagliga
arbetet, vilket forutsatter att aktiviteter fran handlingsplan och mal efterlevs
enligt uppdrag, roller och ansvar. Medarbetare och fortroendevalda utbildas
och hanterar informationstillgangarna efter kommunens rutiner som kopplas
till riktlinjen for informationssékerhet och dataskydd.

3.1.4 Folja upp och forbattra

Krav pa informationshantering dndras konstant genom teknisk utveckling,
forandrade hotbilder och organisationsforandringar.

FOr att det systematiska informationssdkerhets- och dataskyddsarbetet ska
utvecklas och na framgang behéver arbetet foljas upp och rapporteras.
Informationssakerhetssamordnare och dataskyddssamordnare ska minst 1
gang per ar rapportera arbetet med informationsséakerhet och dataskydd till
kommunstyrelsen och kommunledningsgruppen enligt kommunstyrelsens
reglemente och informationssakerhetspolicyn.

3.2 Systematiskt dataskyddsarbete

Systematiskt dataskydd &r att arbeta forebyggande och kontinuerligt med
dataskydd i verksamheterna. Genom att lata dataskyddet bli en integrerad
del i organisationens olika processer inom styrning, stodfunktioner och
ké&rnverksamhet blir dataskyddet en naturlig del i de olika processerna for att
utveckla, forandra och forbéattra verksamheterna.

3.2.1 Ledning och styrdokument

Som ett led i det forebyggande arbetet &r det av stor vikt att det finns en
medvetenhet hos ledningen for vad dataskydd innebdr, att det beaktas tidigt
och kontinuerligt i de olika processerna och att det aktivt gors prioriteringar
for att nodvandiga sakerhetsatgarder ska kunna vidtas. Det &r av stor
betydelse att det finns tydliga styrdokument som ar kanda for berdrda
medarbetare och fortroendevalda.



3.2.2 Utbildning

For den faktiska efterlevnaden av dataskyddslagstiftningen och de interna
styrdokumenten som foljer darav ar det viktigt att det finns kunskap och
medvetenhet bland medarbetare och fortroendevalda. Manga
personuppgiftsincidenter orsakas av den manskliga faktorn vilket visar pa
ett tydligt behov av utbildning som en del av det férebyggande arbetet.

3.2.3 Sékerstalla rattslig grund fér behandlingen

Innan en ny behandling av personuppgifter paborjas ska en bedémning alltid
goras om det finns en réattslig grund enligt ndgon av nedanstaende punkter.

Avtal: om behandlingen ar nddvandig for att fullgora ett avtal i vilket den
registrerade ar part eller for att vidta atgarder pa begéran av den registrerade
innan ett sadant avtal ingas.

Rattslig forpliktelse: om behandlingen ar nddvandig for att den
personuppgiftsansvarige ska kunna fullgora en réttslig forpliktelse som
framgar av lag eller annan forfattning, av kollektivavtal eller beslut som har
meddelats med stdd av lag eller annan forfattning. Den réttsliga
forpliktelsen kan exempelvis vara utformad sa att det i lag anges att
kommunen &r skyldig att Iamna vissa uppgifter till en annan myndighet eller
till en domstol.

Myndighetsutévning och uppgift av allmént intresse: om behandlingen
ar nodvandig for att utfora en uppgift av allmént intresse eller som ett led i
den personuppgiftsansvariges myndighetsutévning. FOr att en uppgift ska
anses vara av allmant intresse ska uppgiften ha stod i lag eller annan
forfattning, i kollektivavtal eller i beslut som har meddelats med stdd av lag
eller annan forfattning. Uppgifter som kommunen alagts att utfora genom
lag (obligatoriska uppgifter) ar av allmant intresse. Kommuner har ocksa en
vidstrackt mojlighet att gora frivilliga ataganden. Sadana frivilliga
ataganden kan ocksa utgora uppgifter av allméant intresse.

Grundlaggande intresse: Det ar tillatet for en personuppgiftsansvarig att
behandla personuppgifter om det &r nédvéndigt for att radda den
registrerades eller ndgon annan persons liv. Det kallas att skydda intressen
som ar av grundldggande betydelse. | huvudsak handlar det om tillfallen nar
den registrerade inte kan fatta beslut eller lamna samtycke, till exempel om
en person ar medvetslos.

Samtycke: om den enskilde samtycker till att sadan behandling sker. For att
det ska vara lampligt att stodja en behandling pa samtycke maste samtycket
vara frivilligt. Med frivilligt menas att den registrerade har ett genuint fritt
val och kontroll 6ver sina personuppgifter. Den registrerade far exempelvis
inte drabbas av negativa konsekvenser om den inte ld&mnar sitt

samtycke. For att samtycke ska kunna anvandas som rattslig grund ska
maktforhallandet mellan den personuppgiftsansvarige och den registrerade
ocksa vara jamlikt. Maktforhallandet anses ofta vara ojamlikt i relationen



mellan myndighet och medborgare samt mellan arbetsgivare och
arbetstagare. Se rutin och exempel for hantering av samtycke.

Intresseavvagning: denna réttsliga grund enligt dataskyddsférordningen
inte kan anvandas av myndigheter nar de utfor sina uppgifter. Innebérden ar
att personuppgifter far behandlas utan den registrerades samtycke om den
personuppgiftsansvariges intressen vager tyngre an den registrerades och om
behandlingen ar nodvandig for det aktuella andamalet.

3.2.4 Sakerstalla de registrerades rattigheter

Personen som far sina personuppgifter behandlade (den registrerade) av
kommunen har ett antal réttigheter enligt dataskyddsférordningen som den
personuppgiftsansvarige ska tillgodose i den man det ar mojligt.
Rattigheterna ar de nedan angivna.

Ratt till information innan personuppgifter borjar behandlas.

Ratt till tillgang (registerutdrag) om huruvida Falképings kommun
behandlar personuppgifter som ror denne och i sa fall far tillgang till
personuppgifterna.

Ratt till rattelse av felaktiga uppgifter Den enskilde har dessutom rétt att
komplettera med sadana personuppgifter som saknas och som ar relevanta
med hansyn till andamalet med personuppgiftsbehandlingen.

Ratt till radering (“ritten att bli glomd”). Det finns undantag fran ratten till
radering om det &r nodvandigt att behalla personuppgifterna for att
tillgodose andra viktiga rattigheter som till exempel att uppfylla en rattslig
forpliktelse, utféra en uppgift av allmant intresse eller som ett led i
myndighetsutdvning. Av denna anledning bor det vara ovanligt att radering
blir aktuell i offentlig verksamhet.

Dataportabilitet. Att fa ut och anvéanda sina personuppgifter pa annat hall.
Den som har tagit emot personuppgifterna ar skyldig att underlatta en sadan
overflyttning av personuppgifter. En forutséttning &r att denna behandlar
personuppgifterna med stod av ett samtycke fran den registrerade eller for
att uppfylla ett avtal med den registrerade och det galler bara sadana
personuppgifter som den registrerade sjalv har lamnat.

Ratt att invanda mot och begéara begransning av
personuppgiftsbehandlingar i vissa fall. Det galler ndr personuppgifter
behandlas for att utféra en uppgift av allmént intresse, som ett led i
myndighetsutovning eller efter en intresseavvagning.

Ratt att inte bli foremal for automatiserat beslutsfattande. Den enskilde
har ratt att inte bli foremal for ett beslut som enbart grundas pa nagon form
av automatiserat beslutsfattande, inbegripet profilering, om beslutet kan ha
rattsliga foljder for den enskilde eller pa liknande sétt i betydande grad
paverkar den enskilde. Den personuppgiftsansvarige maste informera de
registrerade om att automatiserat beslutsfattande anvands enligt den
generella informationsskyldigheten i dataskyddsférordningen.



Lamna klagomal. Den enskilde kan lamna klagomal som ror en
personuppgiftsbehandling till personuppgiftsansvarig, till
dataskyddsombudet och Integritetsmyndigheten (IMY).

Falképing kommun har en e-tjanst pa kommunens webbsida som den
enskilde kan anvénda for begaran om registerutdrag, réttelse, radering och
begransning. En provning av den enskildes begdran ska géras. Om begéran
nekas helt eller delvis har den registrerade ratten till ett motiverat beslut med
overklagandehénvisning. Se rutin for begéran om registerutdrag, rutin for
rattelse, radering och begransning och rutin fér information till registrerade.

3.2.5 Sakerhetsbeddmningar och atgarder

Den personuppgiftsansvarige &r skyldig att vidta lampliga tekniska och
organisatoriska sakerhetsatgarder for att skydda de personuppgifter som
behandlas i verksamheten. | det arbetet ingar att kartlagga och hantera risker
samt att ha rutiner for upptackt och hantering av

personuppgiftsincidenter. Vilka sakerhetsatgarder som ar lampliga beror
bland annat pa hur kanslig behandlingen ar, vilka risker som finns och vilka
tekniska losningar som dr tillgangliga. Exempel pa tekniska
sakerhetsatgarder ar inloggning, behdrighetssparrar, brandvéggar,
kryptering, pseudonymisering, sakerhetskopiering och antivirusskydd.
Exempel pa organisatoriska sakerhetsatgarder &r tilldelning av
atkomstrattigheter och styrdokument.

Vid behandling av personuppgifter som sannolikt leder till hog risk for
enskildas fri- och rattigheter ska den personuppgiftsansvarige gora en
konsekvensbeddémning. Se rutin for konsekvensbedémningar.

Sakerheten vid behandlingen av personuppgifter galler under hela tiden
personuppgifterna behandlas. Det behdver darfor finnas ett kontinuerligt
arbete med riskanalyser och konsekvensbedémningar for att vidta atgarder
utifran forandrade risker. Exempelvis kan nya arbetssatt, nya system eller
forandringar i befintliga system och tjanster (inklusive forandringar hos
leverantor och underleverantor) medfora att det kravs att nya atgérder
vidtas.

For att genomfora informationsklassning, riskanalys och i forekommande
fall konsekvensbeddmning som kravs i syfte att sakerstalla ratt
sakerhetsnivaer &r ett fungerande samarbete mellan olika aktuella funktioner
som arbetar med dataskydd, informationssakerhet, it och aktuella
verksamheter en nyckelfaktor.

3.2.6 Overforing till tredjeland

| dataskyddsfoérordningen artikel 44 regleras mojligheten att dverfora
personuppgifter till tredjeland (lander utanfér EU/EES). Overforing kan
exempelvis vara

- att personuppgifter lagras eller behandlas pa annat sétt i en molntjanst som
ar baserad i tredjeland. Personuppgifter gors darmed tekniskt tillgangliga for



en tjansteleverantor som kan bli skyldig att 6verlamna personuppgifterna till
tredjeland om foretaget omfattas av det landets lagar.

- att personuppgifter lagras pa exempelvis en server utanfor EU/EES.

- att en person som befinner sig utanfér EU/EES ges elektronisk atkomst till
personuppgifter som lagras i EU/EES.

Overforing av personuppgifter till tredjeland far endast ske under vissa
forutsattningar. Vissa lander har EU-kommissionen beslutat har en adekvat
skyddsniva, till dessa lander kan personuppgifter 6verforas pa samma satt
som inom EU/EES. Utanfor dessa lander kan dverforing i vissa fall ske med
stod av standardavtalsklausuler som godkénts av EU-kommissionen eller
genom bindande féretagsbestammelser.

Om overforing ska ske med stod av standardavtalsklausuler eller bindande
foretagsbestammelser behover den personuppgiftsansvariga ocksa
sékerstélla att den registrerade ges samma réattigheter i mottagarlandet som
denne ges i ett medlemsland i EU/EES. Detta ar en bedémning fran fall till
fall och kraver att den personuppgiftsansvariga utreder om det aktuella
landets lagstiftning ger likvérdigt skydd som dataskyddférordningen.

Riskanalys och konsekvensbeddmning behover alltid goras innan nya
systemavtal eller andra samarbeten ska ingas som kan innebara
tredjelandséverforing av personuppgifter.

3.2.7 Anlitande av personuppgiftsbitrade

Den som ar personuppgiftsansvarig ansvarar for att det finns ett skriftligt
avtal med personuppgiftsbitradet om den behandling av personuppgifter
som bitrédet ska genomfdra. Det kallas personuppgiftsbitradesavtal.

Se rutin och mall for personuppgiftshitradesavtal pa intranatet.

3.2.8 Inbyggt dataskydd (privacy by design)

Inbyggt dataskydd innebadr att det tas hansyn till integritetsskyddsreglerna
redan vid utformningen av IT-system och rutiner. Det &r ett satt att se till att
kraven i dataskyddsforordningen uppfylls och att den registrerades
rattigheter skyddas.

Principen om inbyggt dataskydd bor alltid beaktas vid inkdp och
upphandling och under hela IT-systemets livscykel.

3.2.9 Dataskydd som standard (privacy by default)

Kravet pa dataskydd som standard innebér i korthet att den som behandlar
personuppgifter ska se till att personuppgifter i standardfallet inte behandlas
i onddan. Det kan till exempel handla om att de forvalda installningarna i en
tjanst for dr satta sa att inte mer information an nodvandigt samlas in, delas
ut eller visas. Principen om dataskydd som standard bor alltid tillampas vid
behandling av personuppgifter.



3.2.8 Register 6ver personuppgiftsbehandlingar
(registerforteckning)

Varje ndmnd ska enligt artikel 30 i dataskyddsforordningen fora ett register
over sina behandlingar av personuppgifter. Register ska uppréttas skriftligen
och hallas uppdaterade. Detta gors i kommunens system for
registerforteckningar.

3.2.9 Gallring och arkivering

Personuppgifter far inte bevaras langre &n vad som ar nddvandigt med
hansyn till andamalen med behandlingen. Det finns dock krav i andra
forfattningar pa att bevara uppgifter viss tid, t.ex. for redovisnings- eller
arkivandamal. Genom dokumenthanteringsplan eller interna rutiner kan
dessa atgarder tydliggdras och inforas i verksamheten. Det finns ingen
bestamd tidsgrans for hur lange personuppgifter far behandlas, utan
tidsgransen maste bedomas fran fall till fall utifran aktuellt regelverk och
andamalet med behandlingen.

4 Organisation, ansvar och roller

Organisationen utgor arbetsstrukturen som géller i Falkdpings kommun.
Syftet med organisationen &r att kunna arbeta mer effektivt och strukturerat
med informationssékerhet och dataskydd inom kommunen bade
overgripande och pa verksamhetsniva.

Kommunstyrelsen har ansvaret for dataskydd- och
informationssakerhetsarbetet i kommunen. Uppdraget for dataskydd har
kommunledningsférvaltningen och dataskyddsamordnaren ansvarar for
samordningen av det strategiska dataskyddsarbetet samt stodjer det
operativa arbetet i forvaltningarna genom arbetsgruppen.

Informationssékerhetsuppdraget finns pa samhallsskyddsforvaltningen och
informationssakerhetssamordnaren ansvarar for det strategiska arbetet samt
stodjer forvaltningarnas operativa arbete genom arbetsgruppen.

Strategisk grupp leder och samordnar arbetet for informationssakerhet och
dataskydd samt pa en strategisk niva med arsplanering och hur malen ska
uppfyllas och foljas upp. Deltagare i gruppen &r
informationssdkerhetssamordnare, dataskyddssamordnare,
digitaliseringschef och kanslichef samt vid behov tas andra funktioner in.

Arbetsgrupp bestar av koordinatorer fran varje forvaltning samt fran det
kommunala bolaget Falkdpings hyresbostader som driver det operativa
arbetet inom respektive forvaltning med informationssékerhet- och
dataskydd. Informationssékerhet- och dataskyddssamordnare leder och
samordnar arbetet i gruppen. Darutéver ingar representanter fran centrala
funktioner i kommunen.
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4.1 Organisation for informationssakerhet och

dataskydd
Kommunstyrelse
Kommunledningsgrupp
Dataskyddssamordnare Strategisk grupp Informationssakerhetssamordnare

Arbetsgrupp
Dataskydd
Informationssékerhet

Figur 1: Kommunikation och forankringsmodell

Den politiska ledningen i form av kommunfullméktige har det yttersta
ansvaret for kommunens informationssakerhet genom att ha antagit en
kommunovergripande policy. Kommunstyrelsen faststéller riktlinjen som
konkretiserar policyn.

Kommunstyrelsen faststéller riktlinjen for informationssékerhet och
dataskydd. I sin ledningsfunktion ingar att kommunstyrelsen ska ha uppsikt
over ovriga namnders verksamhet (uppsiktsplikten). Kommunstyrelsen ar
arkivmyndighet och ska som sadan utéva tillsyn betraffande arkivbildning
samt arkivvarden i kommunen.

Respektive ndmnd ar ansvarig for den information som namnden hanterar
liksom och &r personuppgiftsansvarig for de personuppgifter som hanteras i
dess verksamhet. Namnden ska kunna rapportera status kring sin hantering
av information till kommunstyrelsen. Namnden ska enligt 6 kap. 6 §
kommunallagen (2017:725) se till att verksamheten bedrivs i enlighet med
de mal och riktlinjer som fullméktige har bestamt samt de bestammelser i
lag eller annan forfattning som galler for verksamheten.

Kommundirektor ansvarar for att informationssakerhetsarbetet bedrivs
enligt styrdokumenten och beslutar om de Gvergripande rutinerna som ror
informationssakerhet och dataskydd

Forvaltningscheferna &r ansvariga for informationssakerheten inom

respektive verksamhet. Foérvaltningschefen ska sékerstélla att forvaltningens
informationssakerhetsarbete bedrivs enligt gallande policy och riktlinjer
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samt avsatta tillréckliga resurser, tid samt ge mandat till utsedd
informationssékerhetskoordinator och dataskyddskoordinator for att na en
tillracklig niva av informationssékerhet och folja reglerna for dataskydd.
Forvaltningschefen ska dven kunna rapportera status pa arbetet till berérd
namnd, kommundirektdren, informationssékerhetssamordnare och
dataskyddssamordnare i Falképings kommun. Det ar forvaltningschefen
ytterst som tillsatter resurser som ska laggas pa informationssakerhet
inklusive dataskydd.

Digitaliseringschef ska leda och samordna informationssakerhetsarbetet for
kommunens IT-infrastruktur.

IT-sdkerhetsansvarig ansvarar for att sakerheten i den interna IT-miljon,
sdsom tjanster, processer, system, infrastruktur, verktyg etc. ar tillracklig
och uppfyller verksamheters krav, legala krav samt policyn for
informationssédkerhet och dataskydd med underliggande styrdokument. IT-
sékerhetsansvarig ska verka for hojande av sdkerhetsmedvetande inom IT.
IT-sékerhetsansvarig ansvarar dven for att samordna och stodja systemagare
i val av relevanta sékerhetsatgarder och deltar vid informationsklassningar
och kravstallningar i upphandlingar.

Informationssakerhetssamordnaren stddjer forvaltningarna och
informationssékerhetskoordinatorerna i det operativa arbetet med
informationssékerhet. Samordnar och leder arbetsgruppen samt deltar i den
strategiska gruppen. Inom ansvarsomradet ar bl.a. redovisning och
uppféljning av informationssékerhetsarbetet samt skapa och uppdatera
styrdokument.

Informationssakerhetskoordinatorn driver och stddjer forvaltningens
olika funktioner i informationssakerhetsarbetet. Exempel pa stodjande
funktioner &r informationsklassning, riskanalyser, upphandling och
incidenthantering.

Koordinatorerna deltar i kommunens arbetsgrupp for informationssakerhet-
och dataskydd. Hur mycket tid rollen som informationssékerhetskoordinator
tar varierar beroende pa den aktuella forvaltningens storlek och behov.

Dataskyddssamordnare stodjer forvaltningarna och
dataskyddskoordinatorerna i det operativa arbetet med dataskydd.

Den samordnande dataskyddskoordinatorn har en samordnande funktion i
arbetsgruppen och ingar i den strategiska gruppen. | arbetsuppgifterna ingar
bl.a. att sammankalla till arbetsgruppsmaéten och ansvarar for att
styrdokument tas fram och uppdateras.

Dataskyddskoordinator finns i verksamheterna och ar kontaktpunkt bade
for registrerade och for medarbetare. Personen behdver vara insatt i de
personuppgiftsbehandlingar som namnden ansvarar for och halla registret
for behandlingarna uppdaterat, enligt artikel 30 i dataskyddsférordningen.
Personen behdver delta i fragor som galler personuppgiftsbehandlingar i
verksamheten, och t ex medverka vid konsekvensbeddémningar.
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Dataskyddskontaktpersonen ar en forsta kontakt vid
personuppgiftsincidenter enligt gallande rutin. Hur mycket tid rollen som
dataskyddskoordinator tar varierar beroende pa den aktuella forvaltningens
storlek och behov.

Dataskyddsombud ska utses av nd&mnd och har som uppgift att 6vervaka
och rapportera om efterlevnaden av gallande dataskyddslagstiftning samt ge
rad och végledning i dataskyddsfragor. Dataskyddsombudet ar dven
kontaktperson for de registrerade och for tillsynsmyndigheten.
Dataskyddsombudet har inget eget ansvar for att organisationen foljer
dataskyddsforordningen. Det ansvaret ligger alltid hos den
personuppgiftsansvariga. Personuppgiftsansvarig far heller inte bestraffa
dataskyddsombudet for att ha utfort sina arbetsuppgifter.
Dataskyddsombudet ska alltid vara inblandat om en organisation gor, eller
dvervager att gora, en konsekvensbeddémning for behandling av
personuppgifter.

Systemagare ar den person som har det 6vergripande ansvaret for ett IT-
system. IT-systemet hanterar alltid en eller flera informationsmangder.
Systemégaren ansvarar for leverans av ett system eller tjanst samt
sékerstéller att det finns ekonomiska och personella resurser. Systemagare
tillsammans med informationségare stéller krav pa tjansteleverantérer och
driftoperatorer.

Systemforvaltare forvaltar systemet pa uppdrag av systeméagaren, d.v.s.
inom givna ekonomiska ramar och faststalld forvaltningsplan.
Systemfdrvaltare har det funktionella ansvaret for systemet. For storre
system kan en systemforvaltare ha hjalp av en IT-sakerhetsansvarig.

Informationsagare ansvarar for informationstillgangarna och ar darmed
riskagare. Informationségaren ansvarar for att informationsklassning av
tillgangar sker och beslutar om skyddsnivan utifran klassningsvardet samt
ansvarar for att stalla krav pa leverantor av tjanst/drift. Ett exempel fran
informationshantering i Microsoft 365 (MS365) pa informationségare.
Varje anvandare ar informationsagare for den egna informationen i MS 365,
det vill saga egna sparade dokument, innehall i chattar, lista 6ver mottagare,
eventuella kalenderuppgifter med mera.

Medarbetare och fortroendevalda hanterar kommunens
informationstillgangar och har ett ansvar att félja kommunens policy for
informationssakerhet och dataskydd och underliggande styrdokument. De
har ocksa ansvar for att uppmarksamma fel och brister i
informationshantering, utrustning och informationsinnehall samt for att
rapportera brister och incidenter i enlighet med faststallda rutiner.
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3 Utbildning av medarbetare och

fortroendevalda

Utbildning och kunskapsbehoven for varje malgrupp finns beskrivet i
handlingsplanen som upprattas och justeras arligen.

Arlig utbildning for medarbetare och fér nyanstallda inom kommunen
beskriv mer detaljerat i utbildningsplanen for informationssékerhet och
dataskydd.

4 Incidentrapportering

En informationssakerhetsincident innebar en handelse som kan eller har
paverkat konfidentialitet, riktighet eller tillganglighet av information. Alla
som anvander information inom organisationen maste rapportera
sakerhetsbrister och incidenter. Exempel pa sadana handelser kan vara
obehorig atkomst till lokaler, lackage av information, forsvunnen
information, delade l6senord eller skadlig kod i IT-miljon.
Informationssékerhetsincidenter omfattar bade tekniska och administrativa
aspekter.

Informationssakerhet- och dataskyddssamordnare ansvarar for att rutiner
finns for att upptécka, analysera och rapportera sakerhetsincidenter.
Rutinerna bor inkludera rapporteringsskyldighet, rapporteringsmetod,
innehall och mottagare. Lardomar fran incidenter bor anvandas for att
forbattra sdkerheten, exempelvis genom att investera i nya lésningar eller
infora nya rutiner och kontroller.

Anmalan av informationssékerhetsincidenter foljer samma process som for
IT-sékerhetsincidenter. Processen omfattar mottagning, styrning, analys,
aterkoppling och vidarebefordran till ansvariga och berérda personer.

Vissa incidenter kraver snabb rapportering till tillsynsmyndigheter, sa en
bedémning av incidenten bor paborjas omedelbart. Exempel pa sadana
incidenter &r personuppgiftsincidenter enligt dataskyddsforordningen och
incidenter som ror sékerheten i natverk och informationssystem inom
samhallsviktiga tjanster enligt NIS-direktivet.

For personuppgiftsincidenter finns sérskilda rutiner och stodmaterial for att
beddma om incidenten ska rapporteras till tillsynsmyndigheten. Den utsedda
dataskyddskoordinatorn inom respektive verksamhet leder arbetet med
incidentrapportering och tar vid behov kontakt med olika stodfunktioner
enligt rutinen.
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